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Funktionale Sicherheit

bei Medizinprodukten

Medizinische elektrische Gerdte mussen so entwickelt und hergestellt werden,
dass sie erstfehlersicher oder risikofrei in der Anwendung sind. Um dies nachhal-
tig zu erreichen, leisten Sicherheitsnormen entsprechende Hilfestellung. Sie ge-
ben aulRerdem Einblick in den neuesten Stand der Technik
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Bild 1| Sicherheitsnormen: Ziel fiir Medizintechnikhersteller muss stets sein, Erstfehlersicherheit
zu erreichen. Das stellt hohe Anforderungen an den Entwicklungsprozess, insbesondere bei der
Auswahl von Verfahren und MaRnahmen zur Risikominderung

Die IEC 61508 ist eine Sicherheits-
grundnorm, aus der weitere anwen-
dungsspezifische Normen abgeleitet
werden. Darunter fallen die IEC 61511
(Prozessindustrie) und die IEC 62061
(Maschinensicherheit), allerdings nicht,
wie oft behauptet, die IEC 60601.

Sicherheit in vier Stufen

Sicherheitssysteme werden in der IEC
61508 in vier diskrete Stufen eingeteilt,
wobei der Sicherheits-Integritatslevel
(SIL) 1 die niedrigste, der Sicherheits-
Integrititslevel 4 die hochste Stufe dar-
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stellt. Je hoher der Sicherheits-Integri-
tatslevel, desto geringer muss die Wahr-
scheinlichkeit eines gefahrbringenden
Ausfalls des Systems sein. Es stellt sich
die Frage, wie eine Verbindung zwi-
schen dem Sicherheits-Integritatslevel
der IEC 61508 und einer Risikoklassi-
fizierung von Medizinprodukten her-
gestellt werden kann.

Hier bietet sich die IEC 62304 an,
deren Anhang C die IEC 61508 als
mogliche Quelle fir ,gute Software-
Methoden, -Techniken und -Werkzeu-
ge“ nennt. Die IEC 62304 stellt einer-
seits Forderungen an den Software-

Lebenszyklus-Prozess, enthilt aber
auch eine Sicherheitsklassifizierung in
Abhingigkeit der Auswirkungen auf
die Gefdhrdung von Personen.

Gefahren vermeiden

Auch der Sicherheits-Integritatslevel
gemifs IEC 61508 wird auf Grundlage
eines Risikographen ermittelt, in dem
das Schadensausmaf$ auf Personen ei-
ner der entscheidenden Parameter ist.
Ein Beispiel ist im Teil 5 der aus sieben
Teilen bestehenden Norm erldutert.
Weitere Parameter sind die Auftretens-
wahrscheinlichkeit eines gefihrlichen
Vorfalls, die Hiufigkeit und Aufent-
haltsdauer im gefihrlichen Bereich so-
wie die Moglichkeit, den gefihrlichen
Vorfall zu vermeiden. Die Betrachtung
dieser Parameter findet sich bei einem
Medizinprodukt in der Regel in der
Risikoabschitzung der Gefahrdungssi-
tuationen nach ISO 14971 wieder.
Stellt man den Risikographen der
IEC 61508 den Medizinproduktean-
forderungen und -randbedingungen
gegentiber, ergeben sich fiir viele oder
sogar die meisten (programmierbaren)
elektrischen Medizinprodukte bzw.
-systeme Sicherheits-Integrititslevel
von SIL 2 oder SIL 3. Die erforderli-
chen Maffnahmen zum Vermeiden und
Beherrschen von Ausfillen wihrend
des Betriebs konnen nun aus den jewei-
ligen Anhiangen A und B der IEC
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61508-2 und IEC 61508-3 ausgewihlt
werden, die sich in erster Linie auf
Hard- und Software sowie den Ent-
wicklungsprozess, aber auch andere
Lebenszyklusphasen beziehen.

Wirksamkeit der Verfahren

Je hoher der Sicherheits-Integritatslevel
definiert wird, desto hoher muss auch
die Wirksamkeit sein, gefahrbringende
Fehler zu erkennen. In den Anhingen
A und B der IEC 61508-2 sind beispiel-
haft MafSnahmen zur Beherrschung
von zufilligen Hardware-Fehlern mit
der Einstufung niedriger, mittlerer und
hoher Wirksamkeit aufgefithrt. Ausge-
hend von einem zuvor definierten Si-
cherheits-Integrititslevel SIL 2 oder
SIL 3 fiir ein Medizinprodukt kann
man als groben Anhaltspunkt festhal-
ten, dass Systeme mit 1-kanaliger Ar-
chitektur SicherheitsmafSnahmen mit
mittlerer bis hoher, 2-kanalige Systeme
Mafsnahmen mit niedriger bis mittlerer
Wirksamkeit erfordern. Verfahren und
MafSnahmen fiir sicherheitsbezogene
Software konnen fur die jeweiligen
Sicherheits-Integritatslevel direkt aus
den Tabellen in den Anhingen A und
B der IEC 61508-3 abgeleitet werden.

Es ist zu beachten, dass nicht der
definierte Sicherheits-Integrititslevel,
sondern immer die fiir das Medizinpro-

Sicherheit geht vor

Medizinische elektrische Gerate
mussen gemdR IEC 60601-1 50 ent-
wickelt und hergestellt werden,
dass sie erstfehlersicher sind oder
dass das mit der Anwendung ver-
bundene Risiko vertretbar ist. Die
einschlagigen Medizinproduktenor-
men geben allerdings kaum Hinwei-
se, wie diese Erstfehlersicherheit er-
reicht werden kann. Als Hilfestel-
lung kann hier die als Stand der
Technik bewdhrte Sicherheitsgrund-
norm IEC 61508 , Funktionale Si-
cherheit sicherheitsbezogener elek-
trischer/elektronischer/program-
mierbarer elektronischer Systeme*
herangezogen werden.

dukt durchzufiihrende Risikoanalyse
mafSgebend fiir die Auswahl der erfor-
derlichen und risikomindernden Si-
cherheitsmafSnahmen ist. Nur so er-
reicht man die erforderliche Integritit
des Sicherheitssystems. Wer mit der
IEC 61508 nicht vertraut ist, wird sich
aufgrund des Umfangs der Norm an-
fangs etwas schwer tun, die essentiellen
Informationen herauszuziehen. Es sind
jedoch nur jeweils die Anhiange A und
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B der IEC 61508-2 und der IEC 61508-
3, die die entsprechenden Vorschlige
und Empfehlungen zu Sicherheitsmafs-
nahmen enthalten, so dass nach einer
kurzen Orientierungsphase die Anwen-
dung gelingen dirfte. Detaillierte Be-
schreibungen zur Umsetzung der Ver-
fahren und MafSnahmen finden sich
aufSerdem in der IEC 61508-7.

Der dargestellte Ansatz stellt eine
hilfreiche Verbindung zwischen der
grundlegenden Sicherheitsnorm TEC
61508 und den Medizinprodukte-Nor-
men her und erleichtert damit die Aus-
wahl geeigneter SicherheitsmafSnah-
men auch im Hinblick auf den derzei-
tigen Stand der Technik zusehends.
Hierbei ist allerdings zu beachten, dass
die IEC 61508 ihren Ursprung in der
Prozessindustrie und Automatisie-
rungstechnik hat und die sich daraus
ergebenden Fragestellungen nicht im-
mer mit denen von Medizinprodukten
decken. Die normative Anwendung der
IEC 61508 auf medizinische Produkte
und Systeme ist daher bewusst ausge-
schlossen, eine Anwendung kann somit
nur auf informativer Ebene erfolgen.
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